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ANUNT
privind scoaterea la concurs a unui post de inginer in cadrul
Compartimentului IT

Pentru a participa la concurs, candidatii trebuie sd indeplineascd cumulativ urmétoarele conditii:

Conditii generale:

a) Sd detind cetdtenia romand, cetitenie a altor state membre ale Uniunii Europene sau a
statelor apartindnd Spatiului Economic European si domiciliul in Romania;

b) S& cunoascd limba roména, scris si vorbit;

¢) Séindeplineasca varsta minima reglementatd de prevederile legale;

d) Sa aiba capacitate deplind de exercitiu;

e) S detind o stare de sdnatate corespunzitoare postului pentru care candideaza, atestatd pe
baza adeverintei medicale eliberate de medicul de familie sau de unititile sanitare abilitate;

f) Si indeplineascd conditiile de studii si, dupa caz, de vechime sau alte conditii specifice
potrivit cerintelor postului scos la concurs;

g) Sanu fie condamnat/a definitiv pentru sdvarsirea unei infractiuni contra umanititii, contra
statului ori contra autoritdtii, de serviciu sau in legiturd cu serviciul, care impiedica
infaptuirea justitiei, de fals ori a unor fapte de coruptie sau a unei infractiuni savarsite cu
intentie, care ar face-o incompatibild cu exercitarea functiei, cu exceptia situatiei in care a
intervenit reabilitarea.

Conditii specifice:

absolvent(a) invatimant superior: Facultatea de Electronicd, Telecomunicatii si Tehnologia
Informatiei, Facultatea de Automaticd si Calculatoare, Facultatea de Matematicd si
Informaticd, Facultatea de Cibernetica, Statistica si Informaticd Economica sau absolvent al
unor universititi cu profil tehnic;

cunostinte avansate despre sisteme de operare MS Windows 98, 2000, XP, 7, 8, 10; MS
Windows Server 2003, 2008, 2012; Linux CentOS 5, 6, 7; Linux Ubuntu Server 18, 20; Linux
workstation (Debian, Ubuntu);

cunostinte privind sisteme de securitate cibernetica (SIEM, IDS/IPS, firewall, anti-virus/anti-
malware, anti-spam, etc.);

cunostinte privind sisteme de managementul utilizatorilor;

cunostinte privind procesul de investigare a incidentelor de securitate cibernetica;

cunostinte privind evaluarea vulnerabilitétilor si a amenintarilor de securitate;

cunostinte avansate despre securizarea datelor informatice si a retelelor de calculatoare;
administrarea retelelor de calculatoare LAN/ WAN;

cunoasterea la nivel avansat a principiilor, arhitecturilor si tehnologiilor utilizate in retele de
calculatoare (LAN, WAN) tehnologiile: VL AN, routing, SSH, NFS, firewall, IPS, IDS,
blocare atacuri cibernetice, VPN, SNMP, SMTP, IMAP, LDAP, pppoe, DNS, DHCP, FTP,
web proxy (forward, reverse, load-balancing, fail-over);

cunoasterea tehnologiilor pentru servicii tip server Web(Nginx, Apache), Email server(
Postfix, Sendmail, Dovecot, iRedMail, Mailcow), virtualizare (KVM, Virtual Box),
containerization platform(Docker, Kubernetes), Active Directory Domain Services, SAMBA,;
administrare baze de date MS SQL, PostgreSQL;



cunoasterea unor limbaje scriptice: linux bash, command prompt;

cunostinte privind protocoalele de comunicatii uzuale utilizate in retele de tip SCADA;
cunostinte HTML, PHP;

cunostinte limbaje de programare: C/C++, Python.

detinerea unor certificari tehnice valide in domeniul de specializare constituie un avantaj;
abilitati de comunicare i lucru in echipi si in conditii de stres;

Principalele sarcini si responsabilitati:

- realizarea analizei riscurilor de securitate a retelelor si sistemelor informatice;

- realizarea metodologiei de gestionare a riscurilor furnizirii serviciilor esentiale;

- intretinerea registrului de risc organizational;

- stabileste politica de securitate a retelelor si sistemelor informatice care asigura furnizarea
serviciilor esentiale;

- mentine sistemul de management al securititii informatiei;

- intocmeste rapoarte privind implementarea politicii de securitate a retelelor si sistemelor
informatice care asigurd furnizarea serviciilor esentiale si a documentelor de aplicare a
acesteia;

- rdspunde de acreditarea retelele si sistemele informatice din cadrul Apavil SA;

- stabileste indicatorii de evaluarea i metodele de evaluarea a indicatorilor din punct de vedere
al securitatii informatice;

- stabileste §i actualizeazi periodic procedura privind evaluarea conformititii NIS si
efectuarea auditului de securitate a retelelor si sistemelor informatice;

- contribuie la testarea §i evaluarea retelelor si sistemelor informatice efectuate pentru
identificarea venerabilititilor;

- Intreprinde actiuni in vederea congtientizarii si instruirii utilizatorilor de resurse informatice,
din cadrul Apavil SA, cu privire la tipurile de amenintiri de securitate informatici si masurile
de protectie corespunzitoare;

- intrefine un inventar actualizat al proceselor IT, sistemelor si elementelor componente ale
retelelor si sistemelor informatice din cadrul societdtii, precum si o procedura privind
etichetarea si clasificarea datelor si informatiilor;

- intretine situatia cartograficd a ecosistemului si lista riscurilor potentiale identificate si
evaluarea acestora in furnizarea serviciilor esentiale;

- mentine o procedura de stabilire a relatiilor ecosistemului si o listd cu acorduri la nivel de
serviciu si/sau mecanisme de audit a retelelor si sistemelor informatice;

- mentine o situatie actualizata cu schemele arhitecturii retelelor si sistemelor informatice din
cadrul societatii si analiza riscurilor de securitate a retelelor si sistemelor informatice;

- mentine registre de evidenti a suportilor de memorie externd si o proceduri privind utilizarea
suportilor de memorie externi;

- se asigura ca in cadrul societdtii se respecta segregarea si segmentarea retelelor si sistemelor
informatice si mentine o procedura in acest sens;

- se asigura ca in cadrul societitii se aplica filtrarea traficului si mentine o procedura in acest
sens; face analize cu privire la riscurile de securitate a retelelor si sistemelor informatice;

- mentine o procedurd pentru asigurarea protectiei criptografice pentru informatii si resurse si
asigura managementul cheilor de criptare;

- mentine o procedurd pentru asigurarea protectiei malware;

- mentine lista conturilor de administrare intr-o forma actualizata;

- se asigura ca este respectata politica de securitate a retelelor si sistemelor informatice, ca
exista jurnale de inregistrare si plicuri cu parole de administrare a retelelor si sistemelor
informatice, conform unei proceduri pe care o intretine;

- mentine proceduri pentru lucrul la distanta si pentru asigurarea protectiei criptografice pentru
informatii si resurse;

- se asigura ca exista o evidenta actualizata pentru utilizatori si pentru procesele automatizate
si ca se foloseste un mecanism de autentificare;

- se asigura ca exista o evidenta cu nivele de acces pentru utilizatori;

- intretine proceduri pentru mentinerea securititii retelelor si sistemelor informatice, pentru
reducerea riscurilor legate de utilizarea unei versiuni invechite, pentru asigurarea protectiei
criptografice pentru informatii si resurse;



- urmdreste riscurile de securitate si se asigura ca sunt implementate si respectate masuri de
securitate pentru sistemele de monitorizare si control industrial SCADA:

- mentine o procedura privind accesul si securitatea resurselor si informatiilor si se asigura ca
este respectata;

- mentine o procedura pentru detectarea incidentelor de securitate care afecteaza retelele si
sistemele informatice; se asigura ca sistemul pentru inregistrarea evenimentelor la nivelul
retelelor si sistemelor informatice este functional;

- Intreprinde actiuni in vederea identificarii, clasificirii, remedierii si elimindrii
vulnerabilitatilor la nivelul retelelor si sistemelor informatice;

- mentine o procedura pentru gestionarea, rispunsul si analiza incidentelor care afecteazi
functionarea sau securitatea retelelor si sistemelor informatice:

- mentine o procedurd pentru raportarea incidentelor de securitate;

- mentine o procedurd de interconectare la serviciul de alertare si cooperare al CERT-RO:;

- mentine o procedurd pentru gestionarea informatiilor primite de la CERT-RO si a masurilor
de securitate adoptate pentru protejarea retelelor si sistemelor informatice;

- mentine o procedurd privind managementul asigurarii disponibilititii serviciului esential, in
caz de incident de securitate cibernetic;

- mentine o procedurd privind managementul recuperirii datelor in caz de dezastre, precum si
in caz de incidente severe de securitate cibernetici,

- mentine o procedurd privind organizarea gestiondrii crizelor in caz de incidente de securitate
ciberneticd pentru asigurarea continuititii activititilor organizationale;

- asigura comunicarea cu organe specializate in investigatii, CERT-RO - DNSC, alte entititi
nationale/sectoriale in cazul confruntirii cu incidente de securitate cibernetica;

- informeaza si consiliazi conducerea societitii cu privire la securitatea datelor informatice,
conform cerintelor legii in vigoare;

- instruieste ceilalfi administratori de resurse informatice din cadrul societitii in vederea
respectérii masurilor de securitate a datelor;

- instaleaza, configureazi si administreazi sisteme informatice;

Dosarul de Concurs trebuie si contind urméitoarele documente:

a) Cerere de inscriere n concurs adresatd Directorului General;

b) Copia actului de identitate sau orice alt document care atestd identitatea, potrivit legii,
dupa caz;

c¢) Copiile documentelor care atestd nivelul studiilor si ale altor acte care atestd efectuarea
unor specializiri, precum gi copiile documentelor care atestd indeplinirea conditiilor
specifice ale postului;

d) Cazierul judiciar;

€) Adeverintd medicald care sa ateste starea de sdnitate corespunzitoare eliberati cu cel mult
6 luni anterior deruldrii concursului de citre medicul de familie al candidatului sau de
unitdtile sanitare abilitate. Adeverinta trebuie sa contind, in clar, numirul, data, numele
emitentului si calitatea acestuia, in formatul standard stabilit de Ministerul Sanatitii;

f) Curriculum vitae, model european;

Tematica si Bibliografie

- Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice;

- Ordin nr. 1.323 din 9 noiembrie 2020 pentru aprobarea Normelor tehnice privind cerintele
minime de asigurare a securitétii retelelor si sistemelor informatice aplicabile operatorilor de
servicii esentiale;

- Hotérére nr. 976 din 12 noiembrie 2020 privind aprobarea valorilor de prag pentru stabilirea
efectului perturbator semnificativ al incidentelor la nivelul retelelor si sistemelor informatice
ale operatorilor de servicii esentiale;

- Hotérére nr 963 din 5 noiembrie 2020 pentru aprobarea Listei serviciilor esentiale;

- ORDIN 599/2019 privind aprobarea Normelor metodologice de identificare a operatorilor
de servicii esentiale si furnizorilor de servicii digitale;

- ORDIN 600/2019 privind aprobarea Normelor metodologice de organizare si functionare a
Registrului operatorilor de servicii esentiale;




- ORDIN 601/2019 pentru aprobarea Metodologiei de stabilire a efectului perturbator
semnificativ al incidentelor la nivelul retelelor si sistemelor informatice ale operatorilor de
servicii esentiale.

- administrare retele de calculatoare LAN, VLAN, WAN, IPv4/v6, TCP/IP, subnets, switch,
router, OSI layers - (Networking Essentials - Glenn Berg);

- administrare windows 10, windows server - (Windows 10 1909 GP OS Administrative
Guide, Windows Server 2012 Study Guide, Windows Server 2016 Study Guide);

- administrare Linux - (UNIX and Linux System Administration Handbook, 5th edition);

- Ubuntu Server Guide (hitps://ubuntu.com/server/docs);

- Docker - (https://docs.docker.com/)

- Kubernetes - (https:/kubernetes.io/docs/home/)

- tehnologii de detectie si prevenire a atacurilor sisteme de tip IPS/IDS, detectarea scanirilor
de refea, a pachetelor gresit formatate, a atacurilor tip DoS etc; reguli de bune practici in
securitatea cibernetica; (Guide to Intrusion Detection and Prevention Systems -IDPS);

Concursul se va desfisura in trei etape succesive, dupii cum urmeazi:
- selectia dosarelor de inscriere va avea loc in 10.06.2022 ora 13%;
- proba scrisd va avea loc in data de 17.06.2022, ora 09 ;
- interviul va avea loc in data de 23.06.2022 ora 09%;
Se pot prezenta la urmitoarea etapi numai candidatii declarati admisi la etapa
precedenta.
Data limitd pand la care candidatii vor depune actele pentru dosarul de concurs este
09.06.2022 ora 15%, la Registratura APAVIL SA, Rm.Vélcea, str. Carol I, nr.3-5.
Concursul se va desfasura la sediul APAVIL din str.Carol I, nr.3-5.
Informatii suplimentare: Serviciul Resurse Umane, Salarizare si Arhivi tel. 0250/739580,
interior 22.

Program de lucru: luni-joi, intre orele 07%° — 153°

vineri, intre orele 07% — 13%

CALENDARUL CONCURSULUI

09.06.2022 ora 15 | termenul limita pentru depunerea dosarelor de concurs de citre candidati
10.06.2022 ora 13" | selectia dosarelor de concurs si afisarea rezultatelor selectiei dosarelor
14.06.2022 ora 15% | termenul limitd pentru depunerea contestatiilor privind selectia dosarelor
15.06.2022 ora 15" | solutionarea contestatiilor si afisarea rezultatelor acestora

17.06.2022 ora 09" | proba scrisi

20.06.2022 ora 15°° | afisarea rezultatelor probei scrise

21.06.2022 ora 15" | termenul limiti pentru depunerea contestatiilor la proba scrisd
22.06.2022 ora 15" | solutionarea contestatiilor si afisarea rezultatelor acestora

23.06.2022 ora 09" | proba interviu

24.06.2022 ora 13% | afisarea rezultatelor probei interviu

27.06.2022 ora 15% | termenul limitd pentru depunerea contestatiilor la proba interviu
28.06.2022 ora 15% | solutionarea contestatiilor si afisarea rezultatelor acestora

29.06.2022 ora 15% | afisarea rezultatelor finale la sediul societitii APAVIL si pe site-ul
www.apavil.ro
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